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1 Objetivo y alcance 
La presente Política de Seguridad de la Información establece los principios, 
objetivos y líneas de actuación que rigen la protección de la información y los 
servicios gestionados por Despacho RBH León, S.L. (en adelante, “Despacho”), en 
el marco del Esquema Nacional de Seguridad (ENS) regulado por el Real Decreto 
311/2022. 
Esta política es de aplicación a todos los sistemas de información, comunicaciones, 
datos, procesos y servicios proporcionados por el Despacho, incluidos los que se 
presten a administraciones públicas o a terceros cuando así lo requieran sus 
contratos o la normativa aplicable. 

2 Misión de la compañía 
Impulsar la competitividad y la transformación digital de las pymes y autónomos, 
ofreciendo una consultoría empresarial, tecnológica y normativa cercana, 
especializada y de confianza, que integra asesoría fiscal, laboral, contable, legal y de 
ciberseguridad para resolver de forma global y continua los retos de cada cliente. 
Despacho para alcanzar sus objetivos, asume su compromiso con la seguridad de la 
información, comprometiéndose a la adecuada gestión de esta, con el fin de ofrecer 
a todos sus grupos de interés las mayores garantías en torno a la seguridad de la 
información utilizada. 
Estos sistemas deben ser administrados con diligencia, tomando las medidas 
adecuadas para protegerlos frente a daños accidentales o deliberados que puedan 
afectar a la disponibilidad, integridad o confidencialidad de la información tratada o 
los servicios prestados. 
El objetivo de la seguridad de la información es garantizar la calidad de la 
información y la prestación continuada de los servicios, actuando preventivamente, 
supervisando la actividad diaria y reaccionando con presteza a los incidentes. 
Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución con 
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto 
y valor de la información y los servicios. Para defenderse de estas amenazas, se 
requiere una estrategia que se adapte a los cambios en las condiciones del entorno 
para garantizar la prestación continua de los servicios. Esto implica que los 
departamentos deben aplicar las medidas mínimas de seguridad exigidas por el 
Esquema Nacional de Seguridad, así como realizar un seguimiento continuo de los 
niveles de prestación de servicios, seguir y analizar las vulnerabilidades reportadas, 
y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de 
los servicios prestados. 
Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una 
parte integral de cada etapa del ciclo de vida del sistema, desde su concepción hasta 
su retirada de servicio, pasando por las decisiones de desarrollo o adquisición y las 
actividades de explotación. Los requisitos de seguridad y las necesidades de 
financiación deben ser identificados, tanto para los productos que desarrolla y sus 
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servicios asociados, cómo en lo que se refiere al software base adquirido de 
terceros. 
Los departamentos deben estar preparados para prevenir, detectar, reaccionar y 
recuperarse de incidentes, de acuerdo con el Artículo 8 del ENS (Artículo 8. 
Prevención, detección, respuesta y conservación). 

3 Desarrollo 
Para poder lograr estos objetivos es necesario: 
• Mejorar continuamente nuestro sistema de seguridad de la información. 
• Identificar las amenazas potenciales, así como el impacto en las operaciones de 

negocio que dichas amenazas, caso de materializarse, puedan causar. 
• Preservar los intereses de sus principales partes interesadas (clientes, 

accionistas, empleados y proveedores), la reputación, la marca y las actividades 
de creación de valor. 

• Trabajar de forma conjunta con nuestros suministradores y subcontratistas con 
el fin de mejorar la prestación de servicios de TI, la continuidad de los servicios y 
la seguridad de la información, que repercutan en una mayor eficiencia de nuestra 
actividad. 

• Evaluar y garantizar la competencia técnica del personal, así como asegurar la 
motivación adecuada de éste para su participación en la mejora continua de 
nuestros procesos, proporcionando la formación y la comunicación interna 
adecuada para que desarrollen buenas prácticas definidas en el sistema. 

• Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, 
de forma tal que estén en correspondencia con la actividad, objetivos y metas de 
la empresa. 

• Garantizar un análisis de manera continua de todos los procesos relevantes, 
estableciéndose las mejoras pertinentes en cada caso, en función de los 
resultados obtenidos y de los objetivos establecidos. 

• Estructurar nuestro sistema de gestión de forma que sea fácil de comprender. 
Nuestro sistema de gestión tiene la siguiente estructura: 

 
La gestión de nuestro sistema se encomienda al Responsable de Sistemas 
Informáticos y el sistema estará disponible en nuestro sistema de información en 
un repositorio, al cual se puede acceder según los perfiles de acceso concedidos 
según nuestro procedimiento en vigor de gestión de los accesos. 
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4 Marco normativo y compromiso de la dirección 
El Despacho asume el cumplimiento de la normativa vigente en materia de seguridad 
de la información, protección de datos personales y servicios digitales, incluyendo, 
entre otras, el ENS (RD 311/2022), la normativa de protección de datos (GDPR y 
LOPDGDD) y la legislación sectorial que resulte aplicable a su actividad de servicios 
administrativos y consultoría. 
La Dirección del Despacho se compromete a proporcionar los recursos humanos, 
organizativos y tecnológicos necesarios para implantar, mantener y mejorar de 
forma continua el sistema de gestión de seguridad de la información que da soporte 
al ENS, así como a promover una cultura de seguridad entre todo el personal. 
Uno de los objetivos debe ser el de cumplir con requisitos legales aplicables y con 
cualesquiera otros requisitos que suscribimos además de los compromisos 
adquiridos con los clientes, así como la actualización continua de los mismos. Para 
ello, el marco legal y regulatorio en el que desarrollamos nuestras actividades es: 

• REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO 
de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y a la libre circulación de estos 
datos. 

• Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales. 

• Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual. 
• Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley 

de Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 
12 de abril, y por el que se incorporan al ordenamiento jurídico español la 
Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero 
de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, 
de 13 de septiembre de 2017. 

• Real Decreto 311/2022, de 3 de Mayo, por el que se regula el Esquema 
Nacional de Seguridad. 

• Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Información y de 
Comercio Electrónico (LSSI). 

• Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público. 
• Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas. 
• Resolución de 7 de octubre de 2016, de la Secretaría de Estado de 

Administraciones Públicas, por la que se aprueba la Instrucción Técnica de 
Seguridad de Informe del Estado de la Seguridad.  o Resolución de 13 de 
octubre de 2016, de la Secretaría de Estado de Administraciones Públicas, 
por la que se aprueba la Instrucción Técnica de Seguridad de conformidad 
con el Esquema Nacional de Seguridad. 

• Resolución de 27 de marzo de 2018, de la Secretaría de Estado de Función 
Pública, por la que se aprueba la Instrucción Técnica de Seguridad de 
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Auditoría de la Seguridad de los Sistemas de Información. o Resolución de 13 
de abril de 2018, de la Secretaría de Estado de Función Pública, por la que se 
aprueba la Instrucción Técnica de Seguridad de Notificación de Incidentes de 
Seguridad. 

• REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL 
CONSEJO de 23 de julio de 2014 relativo a la identificación electrónica y los 
servicios de confianza para las transacciones electrónicas en el mercado 
interior y por la que se deroga la Directiva 1999/93/CE. 

5 Principios básicos de seguridad ENS 
En coherencia con el ENS, la seguridad de la información en el Despacho se rige, 
como mínimo, por los siguientes principios básicos: 
• Seguridad integral: la seguridad se aborda de forma global, cubriendo personas, 

procesos, tecnología y proveedores, con una visión coordinada de riesgos. 
• Gestión de riesgos: las medidas de seguridad se definen y priorizan en función del 

análisis y tratamiento de riesgos sobre la información y los servicios. 
• Prevención, detección, reacción y recuperación: se adoptan medidas para 

prevenir incidentes, detectarlos precozmente, gestionarlos de forma eficaz y 
recuperar la operativa dentro de límites aceptables. 

• Líneas de defensa: se implantan controles en capas (organizativos, físicos, 
lógicos y de continuidad) para evitar puntos únicos de fallo. 

• Reevaluación periódica: la adecuación de las medidas se revisa de forma regular 
y ante cambios significativos tecnológicos, organizativos o normativos. 

• Diferenciación de datos y servicios: se clasifican la información y los servicios en 
función de sus necesidades de confidencialidad, integridad, disponibilidad, 
autenticidad, trazabilidad y conservación. 

6 Objetivos de seguridad 
Por todo lo anteriormente expuesto, la Dirección establece los siguientes objetivos 
de seguridad de la información: 
• Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia 

para dar una respuesta eficaz. 
• Asegurar la recuperación rápida y eficiente de los servicios, frente a cualquier 

desastre físico o contingencia que pudiera ocurrir y que pusiera en riesgo la 
continuidad de las operaciones. 

• Prevenir incidentes de seguridad de la información en la medida que sea técnica 
y económicamente viable, así como mitigar los riesgos de seguridad de la 
información generados por nuestras actividades. 
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Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y 
trazabilidad de la información. 

7 Organización y responsabilidades 
La Dirección del Despacho asume la máxima responsabilidad sobre la política de 
seguridad y nombra formalmente a las figuras requeridas por el ENS: Responsable 
de la Información, Responsable del Servicio, Responsable de la Seguridad y 
Responsable de Sistema que forman el comité de Seguridad, de acuerdo con lo 
previsto en el Real Decreto 311/2022. 
Todos los empleados, colaboradores y proveedores que accedan a información o 
sistemas del Despacho deben conocer y cumplir esta política, las normas internas 
de seguridad, los acuerdos de confidencialidad y las obligaciones derivadas de la 
normativa de protección de datos. 

8 Medidas generales de seguridad ENS 
En el marco de esta política, el Despacho implantará las medidas organizativas, 
físicas y técnicas exigidas por el ENS, adecuadas a la categoría de sus sistemas, 
entre otras: 
 
• Clasificación y control de activos de información, con inventario actualizado de 

sistemas, aplicaciones y datos. 
• Control de accesos basado en el principio de mínimo privilegio, autenticación 

robusta y gestión segura de credenciales. 
• Seguridad ligada a las personas, mediante definición de roles y 

responsabilidades, cláusulas de confidencialidad y formación periódica en 
seguridad. 

• Seguridad física de las instalaciones y equipos que soportan la información, 
mediante controles de acceso, protección frente a amenazas ambientales y 
adecuada gestión de soportes. 

• Protección de redes y sistemas frente a malware, ataques externos, pérdida de 
información y accesos no autorizados, mediante soluciones de ciberseguridad y 
prácticas de endurecimiento y actualización. 

• Copias de seguridad, planes de continuidad y recuperación ante desastres, 
alineados con los niveles de servicio y la criticidad de la información. 

• Registro y monitorización de actividades relevantes para la seguridad, 
conservación de evidencias y tratamiento de incidentes de seguridad según 
procedimientos establecidos. 
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9 Seguridad y protección de datos personales 
Cuando el Despacho trate datos personales, se asegurará de que las medidas de 
seguridad implantadas cumplan, como mínimo, con los requisitos de GDPR y 
LOPDGDD, garantizando un tratamiento lícito, leal, transparente y limitado a los 
fines legítimos del servicio. 
El Despacho establecerá procedimientos para facilitar a los interesados el ejercicio 
de sus derechos y para la notificación de violaciones de seguridad de los datos 
personales ante la autoridad de control y, en su caso, ante los afectados, conforme 
a la normativa vigente. 

10 Formación, concienciación y cumplimiento 
El personal del Despacho recibirá formación y acciones de concienciación 
periódicas en materia de seguridad de la información, ENS y protección de datos, 
adecuadas a sus funciones y al nivel de riesgo de los sistemas a los que accede. 
El incumplimiento de esta política y de las normas de seguridad asociadas podrá 
conllevar acciones disciplinarias internas y, en su caso, responsabilidades legales, 
sin perjuicio de las obligaciones contractuales con clientes y administraciones 
públicas. 

11 Revisión y mejora continua 
Esta política será revisada, al menos, con periodicidad anual o cuando se produzcan 
cambios relevantes en la organización, en la tecnología, en los servicios, en la 
normativa de referencia o en el nivel de riesgo identificado. 
Las revisiones de la política y de las medidas de seguridad asociadas serán 
aprobadas por la Dirección del Despacho, que impulsará la mejora continua del 
sistema de gestión de seguridad de la información y de la conformidad con el ENS. 

12 Aprobación y entrada en vigor 
La presente Política de Seguridad de la Información entra en vigor en la fecha de su 
aprobación por la Dirección de Despacho RBH León, S.L., y será de obligado 
cumplimiento para todo el personal, interno y externo, que acceda a los sistemas de 
información del Despacho 

13 Sanciones 
El incumplimiento de esta política puede resultar en acciones disciplinarias, 
incluyendo la terminación del contrato laboral y acciones legales si se justifica. 
 

 
 
Aprobado por el Director General 


